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von Dominik Spannheimer

I n der Energiewirtschaft vollzieht sich ein tief-
greifender Strukturwandel, das Stichwort 
Digitalisierung ist in aller Munde. Die zuneh-

mende Nutzung der regenerativen, dezentral 
verfügbaren Energiequellen Sonne, Wind und 
Biomasse sowie die Kommunikation mit Markt-
partnern und Verbrauchern, von denen einige 
auch die Rolle von Erzeugern übernehmen, füh-
ren zu grundlegend neuen Anforderungen an 
Informationssysteme in der Branche. 50Hertz hat 
daher bereits vor einigen Jahren begonnen, die IT 
an diesen Anforderungen neu auszurichten. Dazu 
gehörte vor allem die Entscheidung, alle IT-Aktivi-
täten zu bündeln. Damit war auch die einheitliche 
Betreuung der Echtzeit-IT (z.B. Scada), der Nach-
richtentechnik (z.B. IP, SDH, PDH) und der Büro-
kommunikation (z.B. Exchange, SAP) im Fokus.

Mit der zunehmenden Vernetzung und dem 
Informationsaustausch zwischen den Systemen 
steigen jedoch auch die Anforderungen an Sicher-
heit und Verfügbarkeit. Gerade off ene, standardi-
sierte Hard- und Softwarekomponenten, die für 
möglichst einfache Integration und durchgängige 

Kommunikation entwickelt wurden, sind häufi g 
anfällig für Attacken und Manipulationen. Spätes-
tens die Attacke von Stuxnet hat bewiesen, dass 
viele Anlagen der industriellen Automation und 
Leittechnik heute nicht ausreichend geschützt 
werden.

Besonders wichtig war es 50Hertz bei der Bünde-
lung der IT-Aktivitäten, die existierenden Schutz-
mechanismen der Echtzeit-IT zu erhalten und 
darüber hinausgehend evolutionär weiter zu ent-
wickeln und zu härten. Das bewährte Credo der 
„Luftschnittstelle“ zwischen der Scada-Welt und 
dem unsicheren Internet wurde dabei grundsätz-
lich beibehalten. Die neue Generation der Netz-

leitumgebung wird bei 50Hertz mit dem zukünf-
tigen Scada-System von Siemens realisiert. Dabei 
kommen die Rahmenbedingungen aus dem IT-
Sicherheitsgesetz und dem IT-Sicherheitskata-
log zum Tragen. Entscheidende Elemente zur 
Stärkung der IT-Sicherheit sind hier neben der 
gehärteten Technik auch besondere Bedingun-
gen bezüglich der Wartungsmodalitäten sowie 
ein komplexes Zonenmodell, welches die Echt-
zeit-Welt über mehrere Zonen von der Bürokom-
munikationswelt trennt.

Die IT-Trends der Energiewirtschaft, wie Ener-
gieinformationsnetz und Smart-Meter Infrastruk-
turen, werden innerhalb kurzer Zeit weiter den 
Druck erhöhen, geeignete IT-Lösungen zur Ver-
fügung zu stellen. Die Herausforderung ist dabei, 
diese Entwicklungen sicher in die vorhandene IT-
Landschaft zu integrieren.

www.50hertz.com

von Olaf Kipp

E nergy effi  ciency fi rst“ – in diesem Ansatz, 
zuerst vorhandene Potenziale zu heben, 
zeigt sich der Paradigmenwechsel in der 

Energiepolitik deutlich. Für Gewerbe und Indus-
trie ist Energieeffi  zienz jedoch schon immer ein 
wichtiges Thema, um im nationalen und inter-
nationalen Vergleich wettbewerbsfähig zu sein. 
Industrieunternehmen waren dabei schon früh 
Vorreiter für innovative Lösungen rund um die 
Nutzung von Energie. 

Seit einiger Zeit hat auch das Thema der Res-
sourceneffi  zienz an Bedeutung gewonnen, um 
wirtschaftliches Wachstum trotz der Abhängig-
keit von importierten Rohstoff en gewährleis-
ten zu können. Der Betrachtungswinkel hat sich 
also vergrößert. Neben den produktionswichti-
gen Mitteln umfasst das Thema Ressourceneffi  zi-
enz den ganzheitlichen Ansatz der Optimierung 
innerhalb der Unternehmen und damit auch inte-
grierte Lösungen für logistische Anforderungen. 

Ressourceneffi  zienz bedeutet dabei nicht nur eine 
Senkung des Verbrauchs und demzufolge der Kos-
ten, sondern führt bei der richtigen Umsetzung 
auch zu einer Umweltentlastung und Steigerung 
der Wettbewerbsfähigkeit. Spezialisten für Res-
sourceneffi  zienz, die also einen ganzheitlichen 
Blick auf die Prozesse beim Kunden haben, wer-
den stärker gefragt. Auch das Interesse der Kun-
den nach Ressourcen-Effi  zienznetzwerken, die 
sich ähnlich wie Energieeffi  zienz-Netzwerke mit 
Best-Practice-Themen beschäftigen, steigt.

Dies ist auch der Ansatz, den Veolia verfolgt: Kun-
den aus Gewerbe und Industrie können zurück-
greifen auf integrierte Services in den Bereichen 
Wasser, Entsorgung und Energie – entlang der 
gesamten Wertschöpfungskette, um eine ökono-
misch und ökologisch optimierte Prozessgestal-
tung zu erreichen. Darüber hinaus ist mit der 
Beteiligung an der Ökotec Energiemanagement 
GmbH ein weiterer Spezialist in Sachen Energie-
effi  zienz in die Veolia-Gruppe gekommen. Mit der 
von Ökotec entwickelten Software EnEff Co® kön-
nen Industriekunden ihre umgesetzten Einspar-

maßnahmen nachhaltig betrachten und somit 
transparent die Energieeffi  zienz von Anlagen und 
ganzheitlichen Prozesse darstellen. Darauf auf-
bauend werden dann weitere Maßnahmen iden-
tifi ziert und umgesetzt.

www.veolia.de

Den Blickwinkel von Energie- auf 
Ressourcen effi  zienz vergrößern

„Luftschnittstelle“ erhöht Sicherheit

Olaf Kipp, 

Geschäftsführer 

Veolia Energie 

Deutschland

Dominik 

Spannheimer, 

Chief Information 

Offi  cer (CIO), 50Hertz


